
UWB（超広帯域無線）の活用
モビリティ システムにおいては、位置や進行方向に関する情報は特に有益な情報です。この原
則は道路を走行する車両だけでなく、ドライバーや同乗者、そして付近を通行する歩行者や自
転車などの交通弱者にも該当します。

超広帯域 (UWB) は、通信と同時に特定の用途でオブジェクトの位置を正確に判断できる有望
な無線技術として登場しました。特に主要スマートフォンが UWB 対応になったことで状況が一
変し、スマートフォンを持っている人の位置を車両システムで把握できるようになりました。

OEM 各社がこのトレンドに乗って多数の UWB デバイスを車両に搭載するには、コスト効率と
効果の最大化を考慮したシステムの最適化に加えて、システムの最適化が必要になります。
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徹底的な位置特定を実現するには

UWB デバイスが他の UWB 対応デバイスと通信する
際は、低出力の高周波を幅広い電磁スペクトル (帯域
幅 500 MHz 超) にわたって使用します。2000 年代初
頭、各企業は UWB を主に家庭用電子機器間のデータ
転送に使うことを検討していましたが、その性能は当初
の期待を下回るものでした。

しかし、UWB が精密な位置測定に優れていることが
わかったため、モバイル機器によく使用されるようにな
りました。

たとえば Bluetooth や Wi-Fi などのワイヤレス テクノ
ロジーでも、信号の強度でデバイスからの距離を測定
できるかもしれません。しかし、この方法では限界があ
ります。信号が弱いからといって、その物体が遠くにある
とはかぎらないからです。他の物体の陰に入ってしまっ
ている可能性などがあります。たとえば、Bluetooth で
使用される 2.4 GHz 帯の電波は水と干渉するので、人
体も通り抜けられません。つまり、このようなテクノロジ
ーで正確に距離を測定できるのは、たった数メートル程
度の距離までということになります。

対照的に、UWB は信号の飛行時間を利用して物体の
距離を判断します。あるデバイスから別のデバイスに信
号が到達するまでの時間を計測するのです。幅広い帯
域で使用できるため、特定の狭帯域で発生する干渉の
問題を避けられます。

複数の UWB トランシーバーが備わった車両なら、位置
特定アルゴリズムを使用して取得データを相関させ、近
くの UWB デバイスの位置を判断できます。その精度は 
±10 cm (4 インチ) で、電力レベルによっては測定可能
距離は最大 300 m に達します。

他のワイヤレス テクノロジーには、これほどの距離にわ
たる位置測定精度はありません。たとえば、スマートフォ
ンには非接触型決済のための近距離通信機能がありま
すが、その距離は非常に短く、ほぼ 4 cm 程度です。GPS 
では精度が不足しています。メートル単位でしか計測で
きないうえ、障害物がある場合は特に不正確です。

キーとしてのスマートフォン

自動車で UWB を活用した初の事例は、スマートフォン
を車両のキーとして使用する機能でした。最新のスマー
トフォンは UWB に対応しています。検証済みでリンクさ
れたスマートフォンの接近を車両が検知すると、車両に
よってドアの開錠や起動などの動作が行われます。この
機能では、ドアのハンドルに何も触れないうちからキー
の接近を検知できるため、その他のワイヤレス テクノロ
ジーで発生する「壁効果」が抑えられます。壁効果とは、
システムが低速であるためにキーを認証してドアを開錠
するまでに時間がかかり、まるで壁があるかのようにド
アが開かず、ユーザーが何度もハンドルを引くことにな
る現象です。

今のスマート キーの多くには、長波 (LF) 無線の伝送装
置が使用されています。UWB のような高精度の位置
測定機能がないと、スマート キーの LF テクノロジーは 
1 ～ 2 m、最大でも 8 m までしか使用できません。とは
いえ、Thatcham Research が設定した標準に準拠し
ていれば、スマート キーが車内にあるかどうかを ±10 
cm の精度で検知することはできます。

しかし、LF の主な欠点はセキュリティの低さにありま
す車両の窃盗犯は、LF ベースのキーレス エントリーシ
ステムに対して中間者攻撃（リレーアタック）をしかける
ことがあります(図を参照)。窃盗犯が車両と所有者の
間に割り込めてしまった場合、特殊な機器を使用して
車両からの信号をスマート キーにリレーし、正しいキー
が接近していると錯覚させて、ドアを開錠させることが
できます。
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1 窃盗犯が車両の近くに立ち、デバ
イスを使用して別の窃盗犯に信
号を送る。

2 信号の送信先となるデバイスを持っ
た 2 人目の窃盗犯が、本来の所有者
のスマート キーに可能な限り近づく。

4 1 人目の窃盗犯のデバイスを検
知した車両が、ドアを開錠する。 3 2 人目の窃盗犯が、スマート キー

からの信号を傍受して、1 人目の
窃盗犯のデバイスに送信する。
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UWB のように信号の飛行時間を使用して距離を測定す
る方法なら、この種の攻撃からシステムを守ることがで
きるうえ、攻撃者は信号を非常に偽造しづらくなります。

キーとしてのスマートフォンという機能の裏で、新技術
が次々と生まれています。最新のスマートフォンには、
すでにさまざまなテクノロジーが搭載済みです。UWB 
は、2019 年に Apple iPhone 11 に搭載され、2021 
年には Samsung Galaxy S21 に搭載されました。この
ような状況の中、Car Connectivity Consortium は車
両とスマートフォンとの将来的な接続を見据えて標準
を策定中です。その標準の中には、UWB を基盤とした
キーとしてのスマートフォン導入における相互運用性を
保証する、Digital Key 仕様も含まれています。この業
界団体の主導により、多数の OEM、Aptiv をはじめと
するサプライヤー、Apple や Samsung などのスマー
トフォン メーカー 7 社など、さまざまな企業が標準の策
定に参画しています。

キーとしてのスマートフォン テクノロジーがあれば、興
味深い機能が実現します。たとえば、OEM は承認済み
のスマートフォンが車両へ接近しているのを検知できる
機能を利用して、パーソナライズされた照明や音でユー
ザーを出迎える車両を設計できるかもしれません。

また、仮想的なキー共有も実現します。たとえば、ドラ
イバーが仮想キーを友人のスマートフォンに送信する
と、その友人が一時的に車両のドアを開錠できるなどで
す。同様に、レンタカー会社も、物理的なスマート キーで
はなく仮想キーを顧客のスマートフォンに送信するよう
になる可能性があります。

UWB  展開の最適化

車両への UWB 機能の搭載は、最低限のコストで最大
限の効果を発揮させられるよう、慎重に計画する必要
があります。主な課題は、必要になる UWB ノードの数
です。特に OEM では、すでに電子機器、センサー、作動
装置などが隙間なく詰まった車両に、少しでも空間を見
つけることが課題となっています。

低周波かつ広域

UWB は、低電力で幅広い無線周波数帯を網羅できます。
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接近するスマートフォンを検知するには、車両に最低で
も 3 つの UWB ノードが必要です。さらに車両の周囲を
全方位にわたって確認したり、デバイス自体が車内にあ
ることを検知したりする必要もあるので、8 ～ 12 個の
ノードを搭載した車両も多くなっています。通常、ノード
はコンパクトなサイズですが、動作するためには電源や
データ回線も必要です。

空間に関する問題を解決する 1 つの方法が、車両にす
でに搭載されている機器に UWB ノードを統合してし
まうことです。たとえば、Aptiv はコーナー レーダーと 
UWB ノードを組み合わせるテクノロジーで特許を取得
しています。このテクノロジーがあれば、必ず車両に搭
載されるレーダー センサーに、少なくとも 4 つのノード
を統合できる可能性があります。

もうひとつのアプローチは、使用する UWB ノードの位
置を最適化することです。Aptiv は車両レベルのシミ
ュレーションに基づき、最大限の効果を得るには車両内
のどの位置に UWB ノードを配置すべきか判断するた
めの、高度なアルゴリズムを開発中です。これを利用す
れば、たとえば OEM は使用可能な空間をいくつも見つ
けられるほか、デザイナーはシミュレーションによって、
最も効率的かつ確実に検知可能な配置場所の組み合
わせを特定できるようになります。

UWB ノード自体の位置計測アルゴリズムの質も向上す
れば、ノードの必要数を減らして設計から省き、コストや
重量も削減できる可能性があります。

将来の展望

車両に UWB センサーを搭載できるようになれば、キー
としてのスマートフォンにとどまらず、さまざまな新機能
が実現します。これらは、高精度な情報の収集によって実
現します (スマートフォンの位置、所有者、移動の様子、他
の UWB トランシーバーと車両との位置関係など)。

引上げゲートの解放

UWB は、バックドアトの解放にも使用できます。承認ユー
ザーが車両の後ろに立っていることを車両が検知し、事
前に定義されたルートで移動したら バックドアに一歩近
づいてから離れるなど)、それを合図にバックドアが解放
されるというような使い方が考えられます。

距離の計測

UWB デバイスでは、別のデバイスとの距離を、そのデバイスへのポーリング 
から応答までにかかった時間を計測することで判断します。

モバイル機器
またはタグ

モバイル機器ま
たは固定機器

Tループ時間

T応答時間

ポーリング 応答 距離

飛行時間 = 
T Tループ時間 - 応答時間

2

距離の計測
UWB デバイスでは、別のデバイスとの距離を、そのデバイスへのポーリングから応答までにか
かった時間を計測することで判断します。

UWB の活用

5



ドライバーの特定

ドライバーが車内にいるとき、システムによってそのドラ
イバーのスマートフォンを検知し、運転席にあるのか、
その隣のコンソールに置いてあるのかを特定できるよ
うにもなるでしょう。そのとき、所有者が運転中であるこ
とをスマートフォンに通知し、運転の邪魔を極力しない
ドライバー モードに切り替えさせるような機能も想定
できます。反対に、同乗者のスマートフォンは車内のさま
ざまな位置にあることが予想されます。システムはそれ
らを検知して、所有者が運転中でないことをスマートフ
ォンに通知します。こうすることで、移動速度だけで判断
してスマートフォンがドライバー モードに移行すること
がないように防止できます。

交通弱者の位置特定

UWB は、車両に検知されていないスマートフォンと組
み合わせても便利です。運転中の車両の UWB によっ
て、付近の自転車に乗っている人や歩行者のポケット
にあるスマートフォンの位置を正確に把握し、高度な運
転支援システムに伝達することができます。このデータ
は、システムのセンサー フュージョン機能への入力とな
り、レーダー スキャンやカメラ画像と比較されます。

駐車の支援

スマートフォン外部の UWB トランシーバーとも連携で
きるようになれば、興味深いユースケースが生まれま
す。たとえば、ガレージの壁に UWB ノードがあれば、こ
れらと車両が連携することで、車両がガレージ内の位置
を正確に把握することができ、高精度な自動駐車が実現
します。ドライバーは玄関口で降り、車両がガレージに入
っていくのを見送るだけです。このとき車両はガレージ
のコンピューターと通信し、空きスペースを特定して、 

そこに向かって運転を行います。UWB を使用した自動
システムなら、他の車両に非常に近い位置に駐車するこ
とも可能です。たとえば、隣の車と 30 cm 程度しか離れ
ていない、ドアを開けられない位置にも駐車できるよう
になり、ガレージの空間効率を最大限に高められます。

ワイヤレス充電ステーションでの位置調整支援

また、UWB は電気自動車用ワイヤレス充電ステーシ
ョンの位置特定にも役立ちます。ワイヤレス ステーショ
ンでは、車両を正確な位置に駐車しなければ効率的な
充電ができません。ステーションに UWB が備わってい
れば、自動運転車でもステーション内の的確な位置に
移動することができます。

変革が起きる理由

UWB の活用は、エンジニアたちにとってすら、まだま
だ始まったばかりです。しかし、いずれこのテクノロジー
が人々のスマートフォンに標準搭載されるようになれ
ば、OEM 各社は車両のアーキテクチャーを最適化し
て UWB を搭載し、私たちの暮らしが一層楽になるよう
な変革が進められるはずです。
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詳細については、APTIV.COM/CONNECTIVITY-AND-SECURITY をご覧ください →
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