ROZWOJ CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo dla przysztosci
branzy motoryzacyjnej

Pojazdy definiowane programowo otwierajg ogromne mozliwosci, pozwalajgc klientom
korhicowym cieszy¢ sie wieloma najnowszymi funkcjami bezpieczenstwa, komfortu i
wygody. Dostepne sg na rynku poprzez aktualizacje oprogramowania, nawet w miare
starzenia sie ich pojazdow. Ochrona tego oprogramowania podczas wdrazania i
eksploatacji ma kluczowe znaczenie.

Dobrze zorganizowane zarzgdzanie cyberbezpieczenstwem musi i$¢ w parze z
rozwojem pojazdow definiowanych programowo. Deweloperzy oprogramowania
muszg zapewni¢ zabezpieczenia w kazdym obszarze, niezaleznie od bezpieczenstwa
konkretnej aplikaciji.

Krétko mowigce, deweloperzy muszg zarzgdzac ryzykiem. Takze wycigga¢ wnioski z
innych branz i rozwija¢ kompleksowe systemy zarzadzania cyberbezpieczenstwem,
ktore zapewniajg podstawy do radzenia sobie z wszelkimi nadchodzgcymi
zagrozeniami. Wspotpracujgc z naszymi klientami, dostawcami i partnerami za
posrednictwem organizacji branzowych, Aptiv aktywnie pomaga podnosi¢ poprzeczke.




WYZWANIA ZWIAZANE Z
CYBERBEZPIECZENSTWEM

Cyberbezpieczenistwo jest stosunkowo nowym
zagadnieniem w branzy motoryzacyjnej. Gdy
producenci samochodoéw zaczeli wprowadzac do
swoich pojazdow elektronicznie sterowane uktady
kierownicze i hamulcowe, prawdopodobienstwo
zagrozen wzrosto, jednak tgcznos¢ otworzyta
drzwi do znacznie wiekszego ryzyka.

Bezposrednie potgczenia pojazddw z Internetem
wskazywane sg jako zrodto cyberzagrozen,

jednak zwykle pomijane sg potgczenia posrednie,
takie jak z telefonem komodrkowym podtgczonym
za pomocg USB lub Bluetooth. Nawet pojazd,
ktory wydaje sie nie posiada¢ zadnej tgcznosci,
moze by¢ wyposazony w bezprzewodowy system
monitorowania cisnienia w oponach lub poktadowy
modut diagnostyczny, ktory umozliwia dostep do
informacji o pojezdzie.

t gcznosé bez wystarczajgco solidnych
zabezpieczen doprowadzita do szeroko
nagtosnionego incydentu w 2015 roku, podczas
ktérego naukowcy byli w stanie zdalnie
kontrolowac niektére funkcje pojazdu. Pomimo
tego, ze dla wielu byto to bolesne doswiadczenie,
incydent ten zmusit branze motoryzacyjng

do gtebszego zastanowienia sie nad tym, jak
moze wyglgdac systematyczne podejscie do
cyberbezpieczenstwa pojazdow.

Oczywiscie inne branze miaty podobne
doswiadczenia, wiec takie praktyki pomogty
uksztattowac¢ ramy cyberbezpieczenstwa w branzy
motoryzacyjnej. Chociaz mozna by pomyslec

o biznesowym IT i jego ciggtej ochronie przed
ztosliwym oprogramowaniem, to istnieje blizsza
analogia: przemyst lotniczy.

Branza ta od dawna wspiera idee posiadania
bardzo wrazliwego kodu dziatajgcego obok
innego, mniej wrazliwego. W rzeczywistosci
klasyfikuje oprogramowanie wedtug Design
Assurance Level (DAL), systemu klasyfikacji
ryzyka, ktory jest podobny do Automotive Safety
Integrity Level (ASIL), stosowanego w branzy
motoryzacyjne;.

Doswiadczenia innych branz w zakresie
cyberbezpieczenstwa stanowity podstawe
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dla nowych przepiséw okreslajgcych sposdb
tworzenia kompleksowego systemu zarzadzania
cyberbezpieczenstwem w branzy motoryzacyjnej,
takich jak UNECE. Zapotrzebowanie na
zabezpieczenia sprzetowe stworzyto korzysci
skali w wyspecjalizowanych mikroprocesorach,

z ktorych korzysta przemyst motoryzacyjny.
Strategie obrony w gtgb opracowane dla innych
branz dajg za$s jasng sciezke do zapewnienia
bezpieczenstwa na wielu ptaszczyznach w catym
pojezdzie.

BEZPIECZENSTWO NA KAZDEJ
PLASZCZYZNIE

System zarzagdzania cyberbezpieczenstwem
reprezentuje systematyczne podejscie do
definiowania proceséw i kierowania z dbatoscig o
bezpieczenstwo — poczawszy od etapu rozwoju,
poprzez utrzymanie oprogramowania w czasie,
co pozwala organizacji zastosowac to podejscie
na kazdym poziomie systemu motoryzacyjnego.
Oto niektodre kluczowe obszary zwigzane z tym
tematem.

Bezpieczne aktualizacje

Aby zapewni¢ konsumentom dostep do
najbardziej wydajnych funkcji, dzisiejsze

pojazdy pobierajg aktualizacje oprogramowania
bezprzewodowo z chmury, dlatego aktualizacje te
muszg byc¢ bezpieczne.

Wiekszo$¢ ludzi zna ikone ktddki w swoich
przegladarkach internetowych wskazujaca, ze
nawigzano szyfrowane potgczenie z serwerem,
ktory zostat uwierzytelniony. Weryfikacja
kryptograficzna kodu pobieranego do pojazdu
odbywa sie na podobnych zasadach.

Infrastruktura klucza publicznego (PKI) to
mechanizm umozliwiajgcy producentom cyfrowe
podpisywanie oprogramowania w taki sposdb,
aby system odbiorczy mogt zweryfikowaé

jego autentycznos¢. Uzywajac tajnego klucza
cyfrowego, producent szyfruje oprogramowanie
przed jego udostepnieniem. Gdy pojazd pobiera
oprogramowanie, uzywa innego, publicznie
dostepnego klucza do weryfikacji zawartosci.
Ztozony algorytm zapewnia, ze tylko zawartos¢



podpisana tajnym kluczem moze zostac
zweryfikowana za pomocg klucza publicznego.

Bezpieczny rozruch

Nawet z bezpiecznymi mechanizmami aktualizacji,
takimi jak PKI, producenci nie powinni

zaktadac, ze cate oprogramowanie w pojezdzie
jest bezpieczne, poniewaz niektdre z nich

mogty dostac sie tam w inny sposob. Dlatego
producenci muszg rowniez zapewnic¢ bezpieczny
rozruch systemu. Po uruchomieniu pojazdu
system powinien zweryfikowa¢ autentycznos¢

i integralnos¢ oprogramowania. Oznacza to, ze
system musi zapewnic, ze kod zostat stworzony
przez producenta, a nie przez podmiot atakujgcy.

Bezpieczna sie¢ pojazdow

W miare jak pojazdy stajg sie coraz bardziej
ztozone i zdefiniowane programowo,

wiele dziatajgcych na nich aplikacji bedzie
wykorzystywac te same procesory i te same sieci
do przesytania danych miedzy réznymi weztami
przetwarzania. Na przyktad niektére aplikacje
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informacyjno-rozrywkowe mogag wymagac
predkosci pojazdu i danych nawigacyjnych,
podczas gdy inne aplikacje moga potrzebowac
informacji o zarzagdzaniu akumulatorem.

Posiadanie sieci w pojezdzie - i potgczenie z siecig
w chmurze za posrednictwem sieci komdrkowej

i Wi-Fi - wymaga, aby pojazdy zabezpieczaty te
potgczenia na wielu poziomach.

Najnizsza warstwa to Media Access Control
Security (MACsec), ktéra ustanawia
dwukierunkowe szyfrowane potgczenie miedzy
dwoma bezposrednio skomunikowanymi ze sobag
urzadzeniami. MACsec moze dziata¢ niezwykle
szybko, szyfrujgc i deszyfrujgc informacje z
szybkoscig tgcza przy uzyciu specjalistycznego
sprzetu.

Kolejng wyzszg warstwa jest Internet Protocol
Security (IPsec), ktéry dziata na warstwie sieciowej
w celu uwierzytelniania i szyfrowania pakietow
danych miedzy weztami sieci z adresami IP.
Korzystanie z mechanizmu IPsec moze pomdc

w ochronie danych przeptywajgcych przez siec¢ -
przez router, do chmury i tak dalej - a nie tylko na
fizycznym tgczu miedzy dwoma punktami.

Uwierzytelnianie wiadomoéci zapewnia
ochrone danych nawet podczas
przechowywania i buforowania.

Posiadanie wielu warstw szyfrowania chroni dane podczas

komunikacj w pojezdzie i w chmurze. | SZyfroanie potaczen nie 2apewnia

ochrony integralnosci w pamieci masowe;j
i buforowaniu.
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Przechodzgc do gory stosu, producenci mogag
korzystac¢ z Transport Layer Security (TLS).
Protokot ten dziata na poziomie sieci, gdzie
procesy komunikujg sie bez powigzania z adresami
IP, dzieki czemu mechanizm bezpieczenstwa jest
bardziej elastyczny. TLS jest obecnie powszechnie
stosowany w komunikacji internetowej, a pojazdy
powinny uzywa¢ go podczas potgczen z chmura.

Podczas gdy Aptiv wdrozyt MACsec, IPsec i

TLS w naszych produktach, badamy réwniez
ochrone integralnosci wiadomosci. Jest taka

jak ta, ktérg mozna znalez¢ w niektorych
implementacjach ustugi dystrybucji danych oraz
w Secure Robot Operating System 2 (SROS2) -
aby faktycznie powigza¢ ochrong z informacjami.
Ochrona ta moze obowigzywa¢ nawet wtedy,
gdy informacje sg buforowane i przechowywane
miedzy potgczeniami TLS, a nawet w przypadku
przekaznikow obejmujgcych wiele potgczen TLS
w pojezdzie oraz miedzy pojazdem a chmurami i
smartfonami.
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Zaawansowana tgcznosé

W miare jak autonomiczna jazda staje sie coraz
bardziej powszechna, wdrazanie zabezpieczen

na jeszcze wyzszych poziomach szyfrowania
wiadomos$ci moze stawac sie coraz wazniejsze.
Przyktadowo, uzytkownik moze wysta¢ wiadomos¢
do pojazdu z prosbg o odebranie go spod
okreslonego adresu. Wiadomos¢ ta powinna

by¢ podpisana kryptograficznie i dostarczona w
bezpieczny sposdb. Nowe protokoty moga w tym
pomac, nawet z udziatem wielu chmur, jesli zajdzie
taka potrzeba..

Ponadto, poniewaz firmy motoryzacyjne zaczynajg
zatrudnia¢ wiecej programistow do tworzenia
roznych funkcji w oprogramowaniu, wazne staje
sie zapewnienie braku interferencji miedzy
aplikacjami. Dzieje sie to poprzez wykorzystanie
hiperwizordow, kontenerdw i innych technologii

w celu oddzielenia oprogramowania, nawet na
wspotdzielonym sprzecie.
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USTRUKTURYZOWANE PODEJSCIE

Wdrozenie wszystkich tych technologii
cyberbezpieczenstwa we wtasciwy sposdb wymaga
struktury, ktéra moze pochodzi¢ z najlepszych
praktyk, zautomatyzowanych testéw, audytow lub
przepisow.

Organizacja Narodéw Zjednoczonych ustanowita
przepisy, ktore zawierajg wytyczne dotyczace
cyberbezpieczenstwa w branzy motoryzacyjne;j.
Jednym z nich jest UNECE R156, ktéry okresla
wszystkie wymagania dotyczgce bezpiecznej
aktualizacji, bezpiecznego rozruchu i innych
technologii. Drugim jest UNECE R155, ktory
wzywa do wprowadzenia systemow zarzgdzania
cyberbezpieczenstwem regulujgcych sposdb,

w jaki bezpieczenstwo jest projektowane

w pojazdach. Zapewnia takze ramy dla
systematycznego myslenia o ryzyku dla pojazdu,
poprzez analize zagrozen.

UNECE R155 powotuje sie na miedzynarodowg
norme ISO/SAE 21434, ktdra, oprécz wielu innych
cennych elementéw, pomaga okresli¢ wytyczne
dotyczace oceny ryzyka w oparciu o mozliwosé
wystgpienia ataku i jego potencjalny wptyw, gdyby
doszto do zagrozenia. Norma ta wprowadza
rowniez pojecie poziomu cyberbezpieczenstwa
(CAL), ktory moze wskazywac, jak krytycznie
system musi by¢ chroniony przed atakami.

Organizacja moze skalowac¢ swoje dziatania w
zakresie cyberbezpieczenstwa - to znaczy moze
stosowac wiekszy lub mniejszy rygor - w oparciu o
CAL.

Firmy motoryzacyjne przygotowujg sie obecnie do
wprowadzenia przepisow UNECE, ktore majg staé
sie obowigzkowe w Unii Europejskiej w potowie
2024 r., przeprowadzajgc audyty swoich procesow
inzynieryjnych w celu zapewnienia ich zgodnosci.
Gdy przepisy wejdg w zycie, regularne audyty
mogg zapewni¢ statg zgodnosé.

Zgodnos¢ to oczywiscie nie wszystko.
Zautomatyzowane testowanie jest rowniez
niezbedne do utrzymania wysokiego poziomu
odpornosci na zagrozenia. Aptiv wprowadzit
juz ciggte testowanie bezpieczenstwa w nasza
infrastrukture ciggtej integracji i wdrazania (CI/
CD) i dodaje kolejne formy testowania.
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Aptiv wykorzystuje kilka sposobdw testowania
kodu w trakcie jego rozwoju. Statyczne testy
bezpieczenstwa aplikacji (SAST) sprawdzajag kod
zrodtowy pod katem bteddw, a dynamiczne testy
bezpieczenstwa aplikacji (DAST) przeprowadzajg
symulowane ataki. Wykraczajgc poza SAST i
DAST, narzedzia do fuzz testow lub fuzzingu
moga pomoc w testowaniu bezpieczenstwa kodu
w miare jego dojrzewania w trakcie tworzenia
oprogramowania, zamiast czeka¢ do konca
procesu, gdy brakuje czasu na dotrzymanie
terminow. Fuzzing obejmuje bardzo szeroki
zakres potencjalnie nieoczekiwanych danych
wejsciowych. Generuje dane wejsciowe
automatycznie i w duzych ilosciach, szybko
dajgc programistom informacje zwrotne, ktérych
potrzebujg. Nawet czasem co noc, aby wzmocni¢
swoj kod przed wszystkim, od znieksztatconych
pakietdw po losowe dane.

KOLEJNE KROKI

Wiele zagrozen w branzy motoryzacyjnej nie
jest unikalnych dla jednej firmy, ale raczej
wspolnych dla catej branzy. W miare ewolucji
cyberbezpieczenstwa w branzy motoryzacyjnej,
producenci i dostawcy bedg musieli otwarcie
rozmawiac¢ o zagrozeniach i wspotpracowac

w celu opracowania najlepszych praktyk w
zakresie ich zwalczania. Bedg musieli dzieli¢ sie
informacjami o tym, co dzieje sie w krajobrazie
zagrozen i wspotpracowac, aby rozpoznac, kiedy
branza motoryzacyjna moze by¢ zagrozona.
Duza czes¢ tej wspodtpracy moze odbywac sie
za posrednictwem istniejgcych organdw, takich
jak Automotive Information Sharing & Analysis
Center (Auto-ISAC).

Aptiv jest dumny z tego, ze jest cztonkiem Auto-
ISAC. Bedziemy nadal scisle wspotpracowac

z naszymi klientami, partnerami i kolegami z
branzy. W koncu wszyscy dgzymy do stworzenia
systemow zarzadzania cyberbezpieczenstwem,
ktére umozliwig nastepna generacje innowacji w
pojazdach definiowanych programowo.
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Dzieki ponad 20-letniemu doswiadczeniu w zakresie cyberbezpieczenstwa, od elektroniki
uzytkowej po wojskowe systemy lotnicze, Brian Witten ponosi globalng odpowiedzialnos¢ za
cyberbezpieczenstwo produktéow w Aptiv. Nadzoruje polityke i procesy cyberbezpieczenstwa,
planujac i prowadzac rozwdj réznorodnych narzedzi i infrastruktury dla firmy. Przed dotgczeniem
do Aptiv, Brian petnit funkcje kierownicze w zakresie inzynierii i badan w Defense Advanced
Research Projects Agency (DARPA), Symantec, United Technologies Corporation (UTC) i
Raytheon Technologies, a takze stuzyt w Sitach Powietrznych Standw Zjednoczonych. Przez lata
Brian pomagat budowa¢ zabezpieczenia w milionach samochoddw i miliardach urzgdzen.




