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OTA 更新需要灵活的汽车架构支持 
一辆汽车静静地在车库里过夜，一动不动，等待着它的驾驶员回来，带它展开下一

次旅行。但是，这辆车并不是简单地在等待，而是在扩展其功能，提高安全性和智能

水平，并学习如何执行与当天新下线的汽车一样的新功能。 

 

软件在线更新技术 (OTA) 的应用让这一切成为可能。OTA 被集成到汽车架构中

后， 整车制造商便可以在汽车出厂后，仍能不断对汽车的安全、信息娱乐等功能

进行更新，不仅体验优雅，且可扩展、低风险，并且经济高效。 

 

基于集中式计算并针对 OTA 进行优化的架构设计有助于确保顺利、安全地进行软

件和固件更新，无论应用程序、OEM 策略和消费者偏好要求的频率如何。OTA 不

仅对制造软件定义的汽车至关重要，而且还为打造创新型新服务、功能交付的新方

法和新的商业模式奠定了基础，带来了前所未有的灵活性和可扩展性。 
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为软件定义的汽车提供支持  
 

大部分 OEM 都在推出软件定义的汽车，以期在后期能

够通过蜂窝或 Wi-Fi 网络提供软件及固件的 OTA更新，

从而继续交付更多功能。而承载这些功能的系统变得愈发

复杂，其安全性变得更为重要，因此这些更新的执行必须安

全、可靠。 

 

虽然 OTA 越来越普遍，但它并不是一种随随便便即可具

备的功能；相反，汽车架构在设计之初就应考虑如何集成 

OTA 的问题。针对 OTA 的架构优化的关键是将车辆内

的计算能力集中起来，这样更新只需下载到集中的位置

即可，而不必分布到整个车辆的系统中。 

 

所幸的是，汽车电子架构已经在朝着集中化的方向迈进

了。例如，安波福的卫星式传感系统将雷达、摄像头等传

感器的计算集中在一个强大的域控制器中。这种方法使传

感器体积更小、重量更轻，提高了封装和设计的灵活性，

同时也使整车制造商能够更好地管理车体架构散热问题。

同时，安波福卫星式传感系统在域控制器上实现了先进的

功能，如应用传感器融合将各种传感器的输入统一到一

个整体性的环境模型中。 

 

一些软件或固件内容仍保留在雷达或摄像头上，但这

些代码很少需要上市后再进行更改。而软件功能及组件

的计算（如负责识别车辆周围的物体并跟踪它们的

运动的追踪软件）则由中央计算器负责。 

 

这种方法需要用于验证软件变化的工程资源很少，

因而可以降低成本。 

 

在任何软件进行更新或“刷新”之前，每个更新的组件都

必须经过一套严格的全新测试条件验证，以确保正常运

行。例如，如果跟踪器位于智能传感器中，那么每一个传感

器在部署更新之前，都必须重新验证。然而，如果跟踪器等

受更新影响的软件组件位于域控制器中，则只有域控制器需

要重新验证。这不仅简化了流程，而且需要的资源和时间也

更少。 

每一次 OTA 更新都会产生一定的成本，除了重新验证之

外，还包括将软件上传到云端、云端管理、加密、下载和空

传用量的成本。尽可能地简化这些更新有助于降低成本。 

 

如果更新不能完全集中进行，那么指定一个主控器来控

制车辆中其它各个组件的更新，以确保它们都能正确刷新

并相互兼容，也是可取的做法。在安波福的智能汽车架构 

(Smart Vehicle Architecture™) 中，车辆中央控制器 

(Central Vehicle Controller) 即是这样一个主控器。这种方

法可确保避免系统出现不匹配的情况，例如，一个组件需要

另一个组件提供某种格式的数据，但由于更新不完整或

损坏而没有收到这类数据。 

 

除了无线升级，软件的集中化还有更多其它优势。随着软

件应用程序在一个通用平台上实现容器化，对这些应

用程序执行互操作性测试及网络安全应用将变得更加容

易。 

 

由于上述原因以及更多原因，集中化在行业中势头不

断增强。 

https://www.aptiv.com/insights/article/what-is-a-software-defined-vehicle
https://www.aptiv.com/insights/article/what-is-over-the-air-(ota)
https://www.aptiv.com/solutions/advanced-safety/satellite-architecture
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速度更快，安全性更高 
 

为了实现更安全、更可靠的 OTA 更新，域控制器中的每

一个处理器（必要时还有传感器中的处理器）必须有足

够的内存容量来容纳新旧软件映像。只有当新的软件映像

经过完全下载、解密和验证后，系统才会进行切换，且所

有受影响的处理器都会同时进行切换。这确保了每个组件

仍然可以随时重启。 

 
在  OTA 应用方面，行业正在采取三种做法：每种方法
的 OTA 速度都在持续稳定地提升。越来越多的制造商也
转而应用更快速的方法，以提高安全性及灵活性。 

 

1. 通过外部存储更新：在这种情况下，新的软件映像

会被缓冲在一个外部网关中，该网关通过蜂窝调制
解调器与云端进行通信。这种方法经济高效，因为 

它不需要增加域控制器或传感器的内存。它还能够

使当前的所有组件做好准备，支持 OTA。然而，如果发

生故障，便无法恢复到以前的映像。一个高级驾驶辅助

系统 (ADAS) 域控制器的一般更新可能需要2分钟的

时间。 

2. 通过本地存储更新：在这种情况下，新的软件映像

会被下载到电子控制单元内的本地存储中。更新时，

新映像会从本地存储复制到活动闪存中。举例来说，

使用这种技术来更新一个雷达传感器大约需要14秒。 

 

3. 通过双倍闪存更新：在这种情况下，处理器拥有足

够的内存，能以 A/B 配置的方式同时容纳新旧软件 

映像。一旦下载完成并经过验证，几乎可即时切

换到新映像，且切换对系统的可用性没有影响。

如果发生故障，也可即时恢复到以前的映像。 

 

所有这些OTA发生的时机都由 OEM 决定。一种方法是在

车辆行驶过程中下载软件映像，然后在车辆下次启动时

安装新映像。另一种方法是在点火装置关闭时下载和安装

更新，也许是夜间。后一种方法要求系统在这段时间保持

通电，所以必须考虑到电源管理的问题。 

更新频率如何？  
 

应用程序通过 OTA 更新的频率也由 OEM 决定，

并可能取决于应用程序的类型。 

 

例如，一个旨在满足合规要求的成熟功能可能不需要经

常通过 OTA 进行更新或根本不需要更新。但是，为舒适

性而设计的软件配置可能需要定期更新，而那些更高级的

功能可能需要持续的、即时的更新，以确保消费者能在自己

的座驾中享受到最新功能。当然，这也意味着一旦出现情况，

工程师马上就需要推出错误修复程序。 

 

频繁更新非常契合持续集成/持续部署 (CI/CD) ，后者

是一种始于 IT 行业的开发和运营的方法，正在迅速被汽

车行业采用。通过 CI/CD，开发人员可使用自动化工具更

频繁地进行软件更新，并在准备好后立即将这些变更应用

于市场，而 OTA 技术也正在不断发展以便为此提供支持。 

 
 

“针对 OTA 的架构优化的关键是将车辆内的 

计算能力集中起来，这样更新只需下载到集中 

的位置即可，而不必分布到整个车辆的系统中。” 
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未来：实现部分更新 
 

今天，大多数 OTA 更新都需要对整个映像进行重新编

程。但系统正在迅速发展，以期支持对软件的一小部分进

行更新，而无需完全更换映像，就像我们习惯使用的智能

手机一样，可更新单个应用程序。事实上，随着安卓等操

作系统逐渐被应用于汽车平台，通过对应用程序进行OTA 

更新已经在汽车行业中出现了。 

 

随着汽车中软件数量的不断增加，OTA 更新的需求也

在增加。虽然今天大多数汽车的自动驾驶水平还在 

0 到 2 之间，但 3 级及以上自动驾驶的汽车将会配置

更多软件，如果每次都要更新全部映像，可能会令消

费者望而却步。 

 

同时，由软件定义的功能不断增加，意味着代码行将会

更多，组成软件的来源也将会更多。理想情况下，OEM

会希望能够通过单一信源对车辆上的部分软件进行更新

（如跟踪器或自适应巡航控制功能），而其它部分保持

不变。因此，需要专门开发软件来实现部分更新，它们

被植入相应的位置，然后重新启动系统。这就是软件的

架构设计非常重要的原因，它必须实现容器化，将各部

分分开，并支持增量更新。 

对于所有 OTA 更新来说，安全是整个过程中每一步的头

等大事。在部署更新之前，工程师必须对代码进行全面分

析，不仅要确保代码与车辆中的其它软件配合良好，还

要检查它是否存在威胁，是否存在漏洞。ISO/ SAE 21434 

汽车网络安全标准中规定了一些最佳做法，但从根本

上，系统本身的设计必须包含“假定伤害”的心态 — 即假

设任何新软件都有可能造成伤害，无论是故意的（如果

有网络攻击）还是无意的 — 并采取主动和被动措施来

控制这种伤害。 

“软件定义的汽车能否取得成功取决于 OTA

能否让车辆像其它产品一样，可以持续改善

功能，满足消费者的期待。” 

   

https://www.aptiv.com/docs/default-source/white-papers/wp_android-automotive-transforms-vehicle-infotainment-chinese_25_7_22.pdf
https://www.aptiv.com/insights/article/assume-harm-a-foundation-for-automotive-cybersecurity
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重新刷新的情况 
随着软件被发布到云端，车辆将更新下载到一个集中的外部存储器，然后通过外部储存器应用多种方式将这些更新传播到各个处理器中。 
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新型商业模式  
 

车辆功能的持续改进将大有可为，而由 OTA 应用而带

来的新的商业模式也前景广阔。 

 

一种可能的模式是通过订阅服务提供功能，通过定期结

算的方式收取功能费用。或者，一位司机可能想激活一个

高速公路辅助驾驶功能，可用时间只需满足一次周末度假

的需求即可。OTA 将支持仅在订阅的时间内下载或启用

这些功能。 

 

若车辆有足够的内存和计算能力，同时配有一系列

的雷达、摄像头等传感器，那么要获取任何新功能，

只需要通过OTA 获取相应软件。 

 

OTA是新一代电子电气架构中一个关键要素。安波

福已经设计出了智能汽车架构 (Smart Vehicle 

Architecture™) 以及相应的新一代 ADAS 平台，其

优化的设计使之可以尽可能高效、安全地接收 OTA 

更新。 

 

软件定义的汽车能否取得成功取决于 OTA 能否让汽车

像其它产品一样，可以持续改善功能，满足消费者的期待。

OTA 应用是培养软件提供商生态系统、挖掘他们的创新、

并在车辆的使用寿命期间不断推出创新的一个关键因素。 

 

即
时
 

数
秒
 

数
分
钟
 

https://www.aptiv.com/zh/%E6%8A%80%E6%9C%AF%E8%A7%A3%E5%86%B3%E6%96%B9%E6%A1%88/%E6%99%BA%E8%83%BD%E6%B1%BD%E8%BD%A6%E6%9E%B6%E6%9E%84
https://www.aptiv.com/en/solutions/smart-vehicle-architecture
https://www.aptiv.com/zh/%E8%A1%8C%E4%B8%9A%E8%A7%86%E9%87%8E/%E6%96%87%E7%AB%A0/%E6%96%B0
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 更多详情请访问 APTIV.COM/智能网联与安全  
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